
IDC 긴급 장애 대응 방안



∙ 긴급 장애 발생 시, 상황 발생 공유를 최우선으로 진행
‣ 조직 변경에 따른 담당자 변동 반영 및 최소 전파 시간 반영

∙ 긴급 상황에 대한 단계별 대응 필요
‣ 단계 별 대응을 통한 긴급상황 대응 능력 향상

∙ 긴급 장애 상황에 대한 세분화 필요
‣ 유형 세분화를 통한 보다 효율적인 장애대처 프로세스 반영

∙ 긴급 장애 대응을 위한 사전 모의훈련 필요
‣ 최대 반기 1회 진행을 통해 긴급상황 프로세스 내재화

DKT 장애 대응 프로세스

DKT 장애 대응 도상훈련

카카오 데이터센터에서 발생 될 수 있는 장애를 빠르고 효율적인 대응을 위한 프로세스 도입 필요



DKT 긴급대응 연락 프로세스

1. 최초 상황 내용 요약하여 카카오 담당자에게 연락
2. 현장 이동 하면서 파트장 연락
3. 현장에서 긴급대응 체크리스트 확인 후 카카오 담당자에게 연락(유선 OR 협업방)
4. 현장에서 대응

• 긴급상황 시, DKT 근무자 대응(주간 근무 시)

- 긴급상황 발생 IDC는 최초 대응 구성원 포함 모두 현장 대응

- 긴급상황 이외 IDC는 장애 대응 제외하고, 원격 지원 및 근무지원

• 긴급상황 시, 연락 수단

!‍유선연락 #‍카카오워크(업무협업방) $‍카카오톡(업무협업방) %‍문자메시지
* 상황에따른우선순위별연결대응

DKT 구성원 카카오 담당자장애 발생

① Leon.y
② 시스템 : Navid.suk , 네트워크 : Henry.cho

③ 시스템 : Allan.c

카카오 담당자(긴급상황 연락 리스트)

① Bradley.oh

② Keanu.lee

③ Kevin.comma

상황 인지 후
5분이내 연락



Step. 1

장애 발생 & 파악

Step. 2

장애 전파

Step. 3

장애 조치

Step. 4

상황 종료 및 회고

► 장애 발생 인지 : TMS, 모니터링방(인프라, 네트워크), DC 시설 관리자

► 장애 유형 : 시설 장애, 네트워크 장애, 서버 다량 핑페일

► 장애 전파 : 긴급 장애 대응 프로세스에 맞게 장애 상황 전파

► 장애 조치 : 장애 대응 체크리스트 진행 및 결과 전달 후 담당자 요청 장애 조치

► 중간 상황 전파 : 장애 조치 후 20분 경과 시 중간 상황 공유

► 장애 조치 : 장애 복구를 위한 장애 조치 수행

► 상황 종료 : 담당자 최종 확인 후 긴급상황 해제

► 장애 원인 파악 : 긴급 장애 대응 체크리스트를 통해 최소 장애 원인 파악

► 회고 : 상황 종료 후 대응 관련 회고를 통한 장애 대응 프로세스 개선

DKT 장애 발생 단계 대응 프로세스



장애 유형 별 대응 프로세스

Case DC 시설 장애

장애 전파 • 전파 진행

장애 전파 대상 • 카카오 인프라 H/W 엔지니어링
• 카카오 데이터센터 파트

장애 원인 파악 체크리스트 • 공조(핫, 쿨존) 작동여부, 온도측정, 랙PDU 상태

ROLE
카카오 • 장애 조치 컨트롤 타워 역할 수행

• 실 장애 조치 필요할 경우 DKT 근무자에게 장애 처리 요청

DKT • 카카오 담당자 요청에 따른 장애조치 수행
• 다량 핑페일로 위치와 수량 확인 필요 시 TMS 활용하여 리스트 전달

Case 데이터 센터 운영 장비 장애(서버, 네트워크)

장애 전파 기준 • 10대 이상 지속적 다량 핑페일 발생 후 현장 확인이 필요할 경우 전파 필요

장애 전파 대상 • 카카오 인프라 H/W 엔지니어링

장애 원인 파악 체크리스트 • 네트워크 장비 : Port LED 또는 전원 ON, OFF 여부 확인
• 서버 : PSU 또는 Nic Port LED 등 장애여부 확인

ROLE
카카오 • 장애 조치 컨트롤 타워 역할 수행

• 실 장애 조치 필요할 경우 DKT 근무자에게 장애 처리 요청

DKT
• 카카오 담당자 요청에 따른 장애조치 수행
• 다량 핑페일로 위치와 수량 확인 필요 시 TMS 활용하여 리스트 전달
• 장애 교체 필요에 따른 장비 재고 사전 재고 확보
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긴급대응 모의훈련 시나리오(별첨)

긴급상황 발생

대피장애

상황
유형

1. 최초 상황 내용 요약하여 카카오 담당자에게 연락
2. 현장 이동 하면서 파트장 연락
3. 현장에서 긴급대응 체크리스트 확인 후 카카오 담당자에게 연락(유선 OR 협업방)
4. 현장에서 대응

시설장애

① Leon.y(유창완님)

② Navid.suk(석정근님)

③ Allan.c(최태현님)

DKT 근무자 대응(최초 대응 구성원)

1. 안전한 곳으로 대피
2. 대피 상황에 대해 상위 리더에게 연락
3. 파트장(팀장) -> 카카오 담당자 연락
4. 추가 안내까지 임시 대기

DKT 근무자 대응

카카오 인프라담당자(긴급상황 연락 리스트)

• 긴급상황 시, DKT 근무자 대응(주간 근무 시)

- 긴급상황 발생 IDC는 최초 대응 구성원 포함 모두 현장 대응

- 긴급상황 이외 IDC는 장애 대응 제외하고, 원격 지원 및 근무지원

• 긴급상황 시, 연락 수단

!‍유선연락 #‍카카오워크(업무협업방) $‍카카오톡(업무협업방) %‍문자메시지
* 상황에따른우선순위별연결대응

★긴급상황 체크리스트는 각 상면에 비치
• 시설장애

- 항온항습기 / 순단등

• 대피장애
- 화재 / 누수
- 자연재해

• 긴급상황 시 DKT 근무자 대응(당직근무 시)

- 긴급상황 발생 IDC는 최초 대응 구성원 현장 대응

- 긴급상황 이외 IDC는 원격 지원

- 근무지원 (파트장, 팀장 : 지원 인력 확보)

① Keanu.lee(이종근님)
② Kevin.comma(김정한님)

③ Lynzi.lee(이유영님)

❖ 시설 장애 시 위 담당자 6명 포함 된 워크방 개설 후 장애 대응



긴급대응 프로세스 체크리스트(별첨)

긴급 상황 현장 체크리스트

공조 (바람, 온도) 쿨 -> 핫존 순으로 공조 작동여부 확인

PDU (멀티탭) LED 또는 전원 소켓 화재 여부 확인

네트워크 장비(스위치) Port LED 또는 전원 ON, OFF 여부 확인

서버 파워 PSU 또는 Nic Port LED 등 장애여부 확인

긴급상황 프로세스
1. 카카오담당자 유선연락

ü 최초 상황 요약하여 전달
“XX상면 대량 ping_fail 발생하였으며, 현재 확인을 위해 이동중입니다. 상황 확인 후 공유 드리겠습니다.”

2. 파트장 유선연락(파트장 부재 시 현장대리인에게 연락)
ü 파트장은 근무자에게 전달받은 내용을 카카오워크 공유
“XX 상면 대량 ping_fail 발생으로 현재 현장 상황 근무자가 확인중이며, 긴급대응 진행하겠습니다.”

3. 근무자 현장 확인
ü 긴급대응 체크리스트를 토대로 카카오워크 공유
“XX상면부터 YY상면까지 공조장치 정지로 찬바람이 나오지 않아 상면 온도가 상승하고 있습니다. 이외 ZZ상면은 정상적으로 공조 작동중 입니다.”

4. 카카오워크를 통한 실시간 대응
ü 카카오담당자 확인 요청에 대한 실시간 대응
“공조가 멈춘 AY2-032-XX 상면 쿨존 온도는 35.4도 확인됩니다. IDC사업자 시설관리팀 입실하여 공조장치 확인 중입니다.”



카카오장애훈련위키내용


